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项目需求分析 

一、 项目背景 

进入互联网+时代，城市一卡通平台的实体卡线下业务已不能满

足市民日益增长的移动互联网需求。为了紧跟信息技术发展的步伐，

需要在城市一卡通平台（实体卡）的基础上，建设基于二维码的虚拟

城市一卡通平台（虚拟卡），实现以移动终端为载体，二维码作为身

份验证和支付交易的工具，围绕市民综合服务开展一卡通虚实结合应

用，搭建基于城市一卡通的城市 O2O 生活服务平台。 

二、项目概述 

基于二维码的虚拟城市一卡通平台包括虚拟城市一卡通平台和

二维码管理平台的建设。其中，虚拟城市一卡通平台主要实现虚拟一

卡通账户的全生命周期管理（包含账户的注册、账户变更、账户注销

等），以及客户管理、商户管理、清分结算、APP 接入管理、机构接

入管理、终端管理、SDK 管理、API 管理、安全审计、系统管理等功

能。二维码管理平台具有二维码类别管理、二维码发码管理、聚合支

付路由管理、密钥管理、清分对账、运营支撑、安全管理、风控管理

等功能。 

三、项目需求 

（一）功能需求 

1.虚拟城市一卡通平台 
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1.1 账户管理 

虚拟城市一卡通的账户生命周期管理，包含账户的注册、账户变

更、账户注销等。 

1.2 客户管理 

客户管理是建立并维护使用虚拟城市一卡通的客户（市民）数据

库，记录客户的基本信息等参数。 

1.3 商户管理 

商户管理是建立并维护使用虚拟城市一卡通结算的商户数据库，

登记商户的基本信息等参数。 

1.4 交易清分处理 

清算批处理包括：交易的日终处理，结息处理，月终、季末、年

终处理，对账处理，报表生成，差错调账处理，清分数据查询，清分

日志管理，交易数据管理等功能。 

1.5 财务结算 

1) 运营结算 

将当日（或 T+1、T+n 日）资金结算信息提供给财务系统进行结

算银行划账，完成结算中心与各营运公司、代理商账户的资金划拨；

并通过系统将当日资金清算信息发送到银行划账系统以供结算银行

划账。 

2) 调账处理 

事后发现有些账需要调整。此交易应由主管授权。注意：此功能

在使用时一定要注意账务的平衡，即日报表借贷的平衡。不能只做单
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边的调账处理。根据调账账号读取分户账文件，并判断是否未销户，

并且余额是否足够；调整账户余额，同时调整对应总账金额。 

1.6APP 接入管理 

接入到虚拟城市一卡通平台的 APP，需要在管理平台进行接入登

记。包括提供 APP 相关信息，如名称，所属组织，APP 包名，应用签

名等信息。系统管理员确认信息后，提交系统，生成虚拟化 SDK 调用

的凭证。APP 开发商接入虚拟化 SDK 时，需要按照对接指南，利用分

配的凭证接入系统。 

1.7 机构接入管理 

接入到虚拟城市一卡通平台的机构，需要在管理平台进行接入登

记。包括提供机构信息，如名称，机构类型，接入 IP 地址，描述信

息。系统管理员确认信息后，提交系统，分配机构编号和虚拟化 API

的接入凭证。机构业务系统接入时，需要按照对接指南，利用分配的

凭证接入系统。 

1.8 终端接入管理 

接入到虚拟城市一卡通平台的终端，需要在管理平台进行接入登

记。包括提供终端信息，如所属机构，终端类型，终端型号，硬件序

列号，描述信息。系统管理员确认信息后，提交系统，分配唯一设备

编号。识读终端通过机构业务系统接入虚拟城市一卡通平台，进行二

维码验证时，需要提供设备相关信息，系统对设备合法性进行认证后，

再进行二维码验证。 

1.9 虚拟化 SDK 
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系统提供虚拟化 SDK，供第三方应用（如手机 APP、机顶盒应用、

自助终端应用）集成，接入虚拟城市一卡通平台，完成虚拟城市一卡

通的注册，二维码的申请。提供以下接口：账户注册、账户变更、账

户注销、账户查询、账户交易、二维码申请、二维码验证。 

1.10API 开放平台 

系统提供虚拟化 API，供第三方系统通过后台接口调用的方式集

成，接入虚拟城市一卡通平台，完成虚拟城市一卡通的注册，二维码

的申请。提供以下接口：账户注册、账户变更、账户注销、账户查询、

账户交易、二维码申请、二维码验证、设备列表查询。 

1.11 安全审计模块 

1) 黑名单管理 

交易清算结算系统在交易处理过程中，会出现一系列的异常情

况，把这些情况中的卡号名单分类记录，归类灰名单和黑名单。 

通过合理、有效的交易校验处理得到黑名单的预处理清单，加上

其他有关的特别处理的结果构成初步的黑名单，通过适当条件的筛

选，最终制定黑名单信息表，并通过一定的通信服务程序下载到系统

所有营业网点终端设备中及商业网点 POS 机中。 

系统在具体业务处理中及时核对和判别卡的有效性，阻止非法卡

的交易完成。灰名单的处理与之相似。 

2) 交易验证管理 

在管理中心清算系统数据处理过程中，为了保证系统的安全性，

在交易验证过程中，须对交易和卡号进行验证。 
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3) 交易审计日志 

交易日志统一记录所有进入平台系统的交易。交易日志记录了交

易处理过程中的状态，并可用于事后的审计和查询统计。 

交易日志组件提供的组件包含但不限于：新增，查询，更新，删

除交易日志及其他可由用户扩展的功能。 

交易日志在业务范围层面分析属于跨业务共享的数据，适于统一

管理。 

4) 安全审计 

在管理中心清算系统数据处理过程中，为了保证系统的安全性和

可靠运行，在系统审计过程中，一般要对数据链路、设备运行、登录

管理和通讯安全审计。 

1.12 报表模块 

支付清算系统的报表模块统计虚拟城市一卡通账户的资金交易

情况，包括充值、消费、转账以及与商户机构之间的结算报表。 

1.13 系统管理模块 

1) 参数管理 

营运单位、网点等基本信息设置。 

支付系统科目、费率等参数设置。 

对系统内操作员的权限管理。 

系统运行参数、管理参数的维护。 

2) 系统维护 

包括数据库系统的备份，文件系统的备份等。 
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3) 信息查询 

包括交易日志查询，卡账户查询，操作员查询，设备查询，网点

账务查询，营运公司查询以及其他查询。 

4) 业务监控 

业务监控子系统监控网点、网站虚拟城市一卡通账户受理业务，

虚拟城市一卡通账户在合作商户的消费业务以及在自助终端上的业

务受理情况。主要作用在于监控虚拟城市一卡通账户的使用情况，防

止账户被非法开通或非法使用。 

5) 系统监控 

包括系统进程监控，数据库监控，文件系统和数据库系统空间监

控，网络设备监控，交易处理性能监控等。 

监控各软硬件子系统、网络等的运行情况，如有异常情况，如网

络终端、POS 机无法工作、服务器宕机等问题时应及时告警。并可以

提供系统负载情况分析，检查系统瓶颈等功能，为今后系统的扩容提

供依据。 

2.二维码管理平台 

2.1 二维码结构设计 

1) 动态二维码结构 

动态二维码主要应用在用户联机或者伪联机的商户对接或自有

应用的二维码的消费、用户认证等场景。 

2) 静态二维码结构 

静态二维码主要应用在用户对接无对接平台商户的接入，进行商
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户支付的场景。 

2.2 二维码类别管理 

二维码类别包括身份识别二维码和支付业务二维码两种。 

1) 身份识别二维码 

用户通过统一认证平台多级的身份认证手段并完成“实名+实人”

认证后，生成身份识别二维码，该二维码用于各个应用场景下的用户

身份认证。 

2) 支付业务二维码 

实现不同的交易场景，包括：C扫 B、 B 扫 C等。支付业务二维

码设置有效时间及付款次数限制，如 1分钟失效，付款 1次后自动失

效。 

2.3 二维码系统设置 

1) 失效设置 

设置二维码失效的时间、付款次数等。 

2) 阈值设置 

可配置生成二维码余额下限阈值，如必须不低于 10 元，才能生

成二维码。 

3) 参数管理 

对操作角色、权限等系统参数进行设置。 

2.4 聚合支付路由管理 

1) 路由控制 

路由控制是交易网关系统以配置的方式对各接入方分配各自的



  2018 年（第 6 届）中国大学生计算机设计大赛软件服务外包竞赛（创业杯）   
 

8 

 

通讯端口、文件路径等。路由控制根据实际的交易情况，控制某一路

由的最高并发量，从而对每一个接入方的资源使用率都是可控和可配

置的。路由控制中包括路由切换功能，用户可以通过参数配置改变交

易所使用的路由。 

2) 格式转换 

由于外部的参与方较多，且有着各自不同的报文格式。交易网关

负责将各自不同的联机交易和批量文件转换成核心平台所能接受的

统一格式。 

在格式转换的过程中，还要对发起方的交易格式进行一定的校

验。对于联机交易要取出格式有错误的交易并记录错误日志。而对于

批量文件，要对错误格式的批量文件打上标记，以便后续的人工处理。 

3) 身份校验 

交易网关对接入的机构需要进行身份验证，机构在接入时为其分

配密钥，在交易过程中通过加密机对报文进行加解密。 

4) 权限校验 

交易网关对外部机构发起的每一笔交易进行权限校验，校验机构

是否有此类交易的权限，如果校验通过则触发后续功能，如果校验错

误则返回错误应答并记录错误日志。 

5) 数据校验 

交易网关对交易报文的数据做基本的检查，检查内容包括： 

（1） 非空域的检查 

（2） 数据类型检查 
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（3） 最大最小值检查 

（4） 数据格式校验 

6) 交易分发 

交易网关根据事先配置好的参数，对各种交易进行转发。 

当交易发送给核心平台时，由于分压的需要核心平台可能有多台

机器组成，交易网关根据每台机器的负载情况进行交易分发，从软件

层面上实现负载均衡。 

交易网关对分发交易的主机具有监控和管理的功能，对每台机器

的负载情况进行监控和分析从而使每一笔交易都得到最高效的处理。

同时分发的主机具有一个主机列表，有新的主机接入时只需要在主机

列表中增加主机地址和端口，便可加入使用。 

2.5 二维码验证管理 

获取平台授权码，进行解密、验证发码机构、发码限制场景、授

权时间是否合法根据相关验签算法验证二维码合法性。 

2.6 密钥管理子系统 

密钥管理子系统实现二维码密钥（包含安全密钥和保护密钥）的

管理。 

其中，安全密钥用于生成虚拟城市一卡通 ID。虚拟城市一卡通平

台获得用户主索引 ID 后，虚拟化账户管理系统调用密码服务功能，

以密钥管理子系统中的安全密钥为根密钥，以用户的主索引 ID 作为

分散因子，通过 SM4 算法计算产生用户身份认证密钥；通过用户身份

认证密钥和 SM4 算法对用户证件类型和证件号码加密生成虚拟城市
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一卡通 ID。 

保护密钥用于动态二维码生成与验证。生成动态二维码时，二维

码管理调用密码服务，通过 SM4 算法将有效时间的明文信息加密。验

证动态二维码时，二维码管理调用密码服务，通过 SM4 算法将有效时

间的密文解密，进行验证。 

2.7 用户关系管理子系统 

1) 用户管理管理 

发码平台用户管理模块，包含用户的同步、用户的维护等功能。 

2) 二维码应用平台用户关系维护 

平台用户、账户唯一 ID、二维码应用平台唯一识别 ID 对应关系

维护模块。 

3) 用户行为日志分析模块 

通过用户模型，建立用户行为信息分析报表。 

2.8 发码平台前置子系统 

1) 虚拟卡基础接口 

（1） 虚拟卡开卡接口 

实现虚拟卡线上开卡，建立用户绑定关系。 

（2） 虚拟卡用户信息同步接口 

实现二维码应用平台（如 APP）的用户信息同步。 

（3） 虚拟卡交易记录查询接口 

实现二维码消费交易信息查询。 

（4） 虚拟卡退卡接口 
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实现二维码卡片注销和账户的注销退款业务接口。 

（5） 虚拟卡常见问题接口 

实现虚拟卡常见问题的获取。 

2) 静态二维码接口 

（1） 静态二维码申领接口 

用户申请开通静态收款二维码应用功能接口。 

（2） 静态二维码消费接口 

实现静态二维码用户消费功能。完成二维码识别 SDK 的封装。 

（3） 静态二维码消费推送接口 

实现商户收款成功后推送信息信息到商户的 APP 下提醒收款成

功。 

3) 交易相关接口 

（1） 虚拟卡消费退货 

实现虚拟卡账户的消费退货等功能。 

（2） 虚拟卡账户消费 

实现虚拟卡账户的消费等功能。 

4) 机具对接接口 

（1） 密钥和机具参数下发接口 

实现二维码相关密钥的下发和二维码相关机具的动态库的下发。 

（2） 黑名单下发接口 

实现用户黑名单的下发和管理。 

2.9 清分对账子系统 
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实现相关系统的对账、业务日志进行清分，生成相关业务报表和

财务报表。 

2.10 运营支撑子系统 

1) 静态二维码管理模块 

实现静态二维码的申请、修改、注销等维护性功能。 

2) 发码平台参数维护 

实现发码平台相关参数的维护和调整。 

3) 发码平台报表管理 

实现发码平台运营报表和财务报表的展示。 

4) 发码平台商户信息维护 

实现二维码应用平台（如 APP 等）的信息签约、维护管理等。 

5) 发码平台常见问题维护 

实现发码平台常见问题的分类、增加、修改、删除等维护性功能。 

2.11 二维码安全管理 

1) 二维码防伪造 

二维码标准统一容易伪造，用户主扫和被扫二维码都存在一定风

险。为杜绝风险，对于不同应用场景进行不同等级的防止伪造处理。

通过数据加密来保证静态码不被复制。通过加密体系+时间戳控制+

动态密钥+在线离线来保证动态二维码防止伪造。 

2) 二维码防止重放 

二维码在离线或者非实时核销的时候会出现二维码重放的风险。

重放的场景可分为两种，一种是离线场景，离线场景为不能实时验证
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二维码是否已经核销的场景。该场景使用事后的风控模块进行处理，

系统上通过手机的防止截屏处理。在业务风险高的时候，通过部署摄

像设备进行把控，在事后在处理风险。在线场景通过二维码核销体系

进行处理。 

3) 二维码防抵赖 

二维码使用过程中可能会出现业务抵赖情况。通过每个码都使用

户证书签名来进行处理。每次扫描都使用用户的私有证书进行签名。

二维码生成和扫描过程中记录用户硬件基本信息。通过用户行为数据

监控和个人业务数据签名来防止抵赖。 

4) 接口安全 

（1） 内网应用对接接口安全 

 关键字段加密和报文签名保证通信系统的安全性。 

 网络使用专线和机具前置进行对接，保证网络上的安全。 

（2） 互联网对接接口安全 

 接口使用关键字段加密和报文签名保证通信系统的安全性。 

 接口协议使用 HTTPS 协议进行对接。 

 接口实现 OAuth2.0 第三方认证机制。保证外网接口的使用安

全和用户基本信息的安全。第三方可使用授权获取用户的基本

信息。 

 硬件使用外网防火墙进行端口映射。对外进行访问控制，保证

前置机的安全。 

2.12 二维码风控管理 
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发码机构根据用户交易情况、信用等级等进行风险控制的系统，

负责二维码发码安全管理；二维码发码平台负责结合账户的信用等

级、风险等级等综合因素决定用户可进行预付费交易或信用支付交

易。 

1) 事先风险控制 

用户和商户开户时，系统加强对其信用或资质的审核，并据此设

定初始的风险控制参数。对于风险比较高的商户，系统可考虑在开户

时收取风险保证金。 

系统支持黑、白名单功能，并分别形成可配置的风险控制参数集，

作为事中风险控制的基础。 

对于被置入白名单的商户，风险控制策略相对放宽。用户不提供

白名单的功能，其风险控制通过用户等级来实现。 

对于被置入黑名单的用户和商户，业务功能受限，系统将采取进

一步的措施。 

2) 事中风险控制 

（1） 账户余额控制 

根据用户等级，可设置不同的账户余额上限值。当用户进行退货、

调账等操作时，账户余额不受上限的限制。根据不同等级用户提供不

同的透支信用账户。 

（2） 转账风险控制 

系统可以通过设置用户单笔转账额度（最大和最小额度）、每天

转账次数、每天转账总额限度等方法进行风险控制。 
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（3） 充值风险控制 

根据用户等级的不同，设置以下向账户充值的限制： 

 每次充值的最大额度和最小额度； 

 每天充值总额； 

 每天允许充值的总次数。 

（4） 支付风险控制 

系统可在以下方面对用户的支付操作进行控制： 

 限制每次交易的最大额度； 

 限制每天交易的总额度； 

 限制每月交易总额度。 

 离线支付透支额度。 

用户可以设置自己每次消费的最大额度和每天消费的总额度，但

此额度不得违背系统设置的额度。 

3) 事后风险控制 

系统进行统计分析后，调整用户的等级，并自动或手动更新黑、

白名单。 

系统支持审计功能，对业务日志进行数据处理和管理，并支持将

数据交事后风险控制功能单元自动处理或提交管理员人工处理。 

根据风控规则，系统发现可疑交易和可疑操作，可先进行受理，

并提示用户此操作正在被后台审核。此类交易和操作相关信息由系统

记录并转人工处理，待系统运营管理人员审批后方可完成。 

系统运营管理人员定期抽查商户的网站、业务，防止商户从事非
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法经营、违背协议中规定的内容等。 

系统提供通过短信和消息推送的方式进行通知。透支后提醒用户

充值。在用户出现抵赖情况下，通过人工客服方式进行催款等手段。 

（二）运行环境需求 

1．软件环境 

服务器操作系统及版本： 

Windows Server 2008R2 及以上版本； 

手机终端系统： 

Android4.2 及以上版本； 

iOS 7 及以上版本 

2．硬件环境要求 

2.1 服务器部署 

CPU：4核 2.5GHz 

内存：16G； 

外存：硬盘 1T； 

输入/输出设备列表：鼠标，键盘，显示器等。 

2.2 手机客户端部署 

支持 Android4.2 及以上版本，分辨率 720 及以上的手机； 

支持 IOS 7 及以上版本，分辨率 640 及以上的手机。 

3．网络环境要求 

服务端支持多运营商的同时接入，手机端支持 4G 网络下的流畅

运行。 


